POLITICA DE GOVERNANGA EM PRIVACIDADE E PROTEGCAO DE DADOS
DO PROJETO ARRASTAO

Esta Politica de Governanga em Privacidade e Protecdo de Dados Pessoais ("Politica")
compreende os principios e os padrdes de conduta que guiardo a atuagdo do ARRASTAO
MOVIMENTO DE PROMOGAO HUMANA (com relagdo a todos os dados pessoais que
estejam sob seu controle, independentemente do meio pelo qual tais dados pessoais
foram coletados, recebidos, obtidos ou gerados pelo PROJETO ARRASTAO. Para tanto,
essa Politica imp6e e demonstra que o gerenciamento de dados pessoais feito pelo
PROJETO ARRASTAO observa os principios que regem a legislacao de protecdo de dados
pessoais, além de estabelecer uma estrutura de responsabilidade focada na
implementacdo e manutengao das praticas de governanca em privacidade.

1. Escopo

Sao dados pessoais sujeitos a esta politica, na forma de legislagdo aplicavel, toda e
qualquer informacéo relacionada a uma pessoa natural identificada ou que possa ser
identificada mediante esforcos razodveis do PROJETO ARRASTAO, ou ainda que possa ser
individualizada por meio do tratamento dado a essas informagdes pelo PROJETO
ARRASTAO, mesmo sem que seja identificada. Isso inclui informagdes sobre
alunos/beneficiarios, responsaveis pelos alunos, padrinhos, doadores, colaboradores,
fornecedores e prestadores de servigos, além de outras pessoas que se relacionem com o
PROJETO ARRASTAO.

2. Aplicacao

A Politica aplica-se a todos os empregados, voluntarios, fornecedores e prestadores de
servigcos envolvidos nas operacgdes de tratamento de dados pessoais controlados pelo
PROJETO ARRASTAO.

3. Objetivos

O PROJETO ARRASTAO respeita a privacidade e a autodeterminagdo informativa das
pessoas cujos dados pessoais estejam sob seu controle, pautando-se sempre pela boa fé
e pelo uso ético desses dados, bem como pela protecgéo e respeito absoluto de todos os
titulares cujos dados estejam sujeitos a tratamento.

O PROJETO ARRASTAO nunca participara de nenhum tipo de comércio de dados pessoais
e sempre agird de modo a preservar os direitos e liberdades dos titulares e demais
cidadéaos afetados pelo tratamento de dados pessoais que realizar.

Como forma de atingir esses objetivos, esta Politica delimita as atribuicdes do
Encarregado pelo Tratamento de Dados Pessoais (0 “Encarregado”) e estabelece a criagéo
de um Comité de Privacidade para implementar e manter as boas praticas de governanga
em privacidade e protecédo de dados pessoais do PROJETO ARRASTAO.



4.

Principios

As praticas relacionadas a coleta, utilizagao, compartilhamento, manutengéao, exclusao e,
enfim, tratamento de dados pessoais, pelo PROJETO ARRASTAO, observardo os seguintes
principios, que devem ser seguidos por todos os seus colaboradores, parceiros,
fornecedores e prestadores de servigcos em suas atividades:

Finalidade: o tratamento de dados pessoais sempre serarealizado para propdsitos
legitimos, especificos, explicitos, informados aos titulares/responsaveis legais e
relacionados com as atividades do PROJETO ARRASTAO.

Adequacao: o tratamento de dados pessoais sempre sera compativel com
finalidades informadas aos titulares/ responsaveis legais, de acordo com o
contexto do tratamento, e sempre nos melhores interesses do PROJETO
ARRASTAO e seus beneficiarios, sem possibilidade de tratamento posterior de
forma incompativel com as finalidades iniciais.

Necessidade: o tratamento de dados pessoais, inclusive sua coleta e guarda pelo
PROJETO ARRASTAO, serd limitado ao minimo necessario para a realizagédo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relagéo as finalidades do tratamento de dados.

Livre acesso: o PROJETO ARRASTAO garantira aos titulares a consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento de seus respectivos dados
pessoais, bem como acesso a integralidade de seus dados pessoais tratados pelo
PROJETO ARRASTAO, salvo nos casos em que seja legitimo recusar-lhes tal acesso
devido as finalidades e circunstancias da utilizacado desses dados pessoais.

Qualidade dos dados: o PROJETO ARRASTAO garantira aos titulares/responsaveis
legais que seus dados pessoais estardo exatos, claros e atualizados, bem como
que apenas dados pessoais relevantes serdo tratados pelo PROJETO ARRASTAO,
de acordo com a necessidade e para o cumprimento das finalidades especificas
de seu tratamento.

Transparéncia: na medida do possivel, o PROJETO ARRASTAO fornecerd
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo de
tratamento de dados pessoais aos respectivos titulares, assim como o0s
respectivos agentes de tratamento.

Seguranca e confidencialidade: o PROJETO ARRASTAO adotara medidas técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragdo, comunicagao
ou difusdo, sempre aplicando os padrbes de seguranga adequados aos riscos
especificos de cada atividade e observando o estado da técnica e melhores
praticas de mercado aplicaveis.

Prevencao e mitigacdao de danos: serdo adotados os melhores esforgos, pelo
PROJETO ARRASTAO, para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais e para mitiga-los ou repara-los caso venham a
ocorrer.



e Nao discriminacao e tratamento ético dos dados pessoais: nunca sera feito
nenhum tratamento para fins discriminatérios, antiéticos, ilicitos ou abusivos.

e Responsabilizagdo e prestacdo de contas: o PROJETO ARRASTAO adotara
medidas para confirmar e demonstrar a eficacia de seu programa de governanga
em privacidade e protecdo de dados, inclusive nho cumprimento da legislagdo
aplicavel.

5. Diretrizes para o tratamento de dados pessoais

Todo e qualquer dado pessoal coletado, recebido, obtido ou gerado pelo PROJETO
ARRASTAO, deve estar atrelado a uma ou mais finalidades, que deverdo ser validadas,
registradas e, da melhor forma possivel, comunicadas aos respectivos titulares.

Nenhum dado pessoal sera coletado, recebido, obtido ou gerado pelo PROJETO
ARRASTAO se ndo for necessario para uma ou mais finalidades certas e determinadas.

Todo dado pessoaltera seu ciclo de vida controlado e registrado desde o momento em que
o PROJETO ARRASTAO passar a ter controle do dado pessoal até o momento de seu
descarte definitivo.

O PROJETO ARRASTAO realiza o tratamento de diversos tipos de dados pessoais, com as
seguintes finalidades em geral:

e Dados de atendidos e seus respectivos responsaveis legais, para gestdo do
processo seletivo para as vagas, bem como gestio das atividades administrativas,
pedagdgicas e extracurriculares do PROJETO ARRASTAO.

e Dados de doadores, para gestdo das doacdes ao PROJETO ARRASTAO.

e Dados de todos os seus empregados, estagiarios, voluntarios e prestadores de
servigos, para fins relacionados ao cumprimento de seus contratos de trabalho ou
de prestacdo de servigos, ao respectivo pagamento, comunicacao interna e a
direcao das tarefas realizada, bem como aqueles dados necessarios para reporte
do cumprimento do contrato as entidades e autoridades de fiscalizagao
competentes, na forma da lei, e para o exercicio dos direitos correspondentes.

e Dados de empregados e seus dependentes também sdo necessarios para realizar
a gestdo de beneficios contratuais e previdencidrios concedidos a essas pessoas.

e Dados defornecedores de bens e servigos, para fins relacionados ao cumprimento
dos contratos firmados com o PROJETO ARRASTAO e exercicio dos direitos
correspondentes.

e De acordo com o artigo 41 da LGPD, as informagdes de contato do encarregado
estdo publicamente divulgadas e disponiveis para consulta no site
www.arrastao.org.br

As atividades de tratamento de dados pessoais realizadas pelo PROJETO ARRASTAO
estardo sempre embasadas em uma autorizagdo legal e registradas em documentos ou
sistemas especificos para controle dos riscos de seu tratamento, adocdo de medidas de
mitigac&o desses riscos e limitagdo da circulagéo interna e externa dos dados pessoais.



Somente as pessoas que tenham estrita necessidade de acesso a determinadas
categorias de dados pessoais terdo acesso a eles, levando-se em conta o papel que
desempenharem no PROJETO ARRASTAO, com relagdo & tarefa que necessitar de
determinados dados pessoais e reduzindo-se a informagdo acessada ao minimo
necessario por meio de medidas técnicas e organizacionais adequadas.

Documentos fisicos e digitais contendo dados pessoais serdo armazenados enquanto
suas finalidades especificas subsistirem. Dados pessoais, em quaisquer suportes, serao
eliminados de forma segura e irrecuperavel imediatamente apds o esgotamento de todas
as suas finalidades licitas e legitimas, quando for atingido o prazo de salvaguarda para
cumprimento de obrigacdes legais ou exercicio de direitos, ou no caso de alguma
solicitagdo do respectivo titular que obrigue o PROJETO ARRASTAO & exclusdo desses
dados pessoais.

Todo e qualquer tratamento de dados pessoais em que o PROJETO ARRASTAO identificar
dano provavel aos direitos e liberdades fundamentais dos titulares, bem como o
tratamento de dados pessoais sensiveis, nos termos da Lei, serdo objeto de avaliagao de
impacto a protegdo de dados pessoais em que serdo levantados os riscos esperados e
medidas adequadas para sua mitigacao, prevengao ou eliminagao.

O PROJETO ARRASTAO, por meio de seu Encarregado pelo Tratamento de Dados Pessoais
e seu Comité de Privacidade, trabalhara no desenvolvimento e implantagéo de politicas e
normas de boas praticas para garantir o tratamento adequado dos dados pessoais nos
termos acima, as quais serdo levadas ao Diretor Presidente, conforme aplicavel,
competindo ao Encarregado a as decisdes de dia a dia acerca de privacidade e protecéao
de dados pessoais.

6. Protecao especial aos dados de criancas e adolescentes e aos dados pessoais
sensiveis

O tratamento de dados pessoais de criangas e adolescentes sera sempre realizado pelo
PROJETO ARRASTAO no melhor interesse dessas pessoas.

O PROJETO ARRASTAO sempre avisard aos responsaveis legais de beneficidrios menores
de idade acerca da necessidade de tratamento de dados pessoais desses alunos antes de
iniciar o tratamento ou, entdo, na primeira possibilidade em que for possivel, obtendo o
consentimento ou assentimento eventualmente necessarios na forma da lei.

O PROJETO ARRASTAO tera atencao redobrada ao tratar com dados pessoais de criangas
e adolescentes e com dados pessoais sensiveis de quaisquer pessoas.

O PROJETO ARRASTAO sempre realizard avaliagdo de riscos a fim de identificar
possibilidade de riscos as liberdades civis e aos direitos fundamentais dos titulares dos
dados, nos termos dos regulamentos da Autoridade Nacional de Protecdo de Dados -
ANPD, ou outra espécie de risco elevado de qualquer natureza, quando entéo realizara
relatorio de impacto a protecao de dados na forma da Lei e adotara medidas de mitigagao
ou eliminacgéo de riscos.



7. Compartilhamento de dados pessoais

Dados pessoais somente serdao compartilhados, transferidos ou divulgados a quaisquer
pessoas, empresas e entidades publicas e privadas, pelo PROJETO ARRASTAO, conforme
sejam estritamente necessarios para o cumprimento de finalidades legitimas, especificas,
expressas e registradas pelo PROJETO ARRASTAO e mediante o uso de contratos ou outros
instrumentos e mecanismos que prevejam a observancia dos preceitos desta Politica e
das leis e regulamentos de protegcdo de dados pessoais aplicaveis pela outra parte, bem
como permitam a fiscalizagdo e auditoria desse cumprimento pelo PROJETO ARRASTAO.

O PROJETO ARRASTAO adotard procedimentos para certificar-se de que apenas
compartilhara dados pessoais com empresas e entidades privadas que adotem medidas
técnicas e administrativas suficientes para garantir a adequada seguranga e protegao dos
dados pessoais de acordo com os riscos a que estejam expostos, a salvaguarda dos
direitos e liberdades fundamentais dos respectivos titulares e a responsabilizacao do
terceiro perante o PROJETO ARRASTAO pelas agdes e omissdes que praticar.

O compartilhamento, transferéncia e divulgacao de dados pessoais para autoridades
publicas e entidades governamentais sera limitado ao minimo necessario para o
cumprimento de obrigacodes legais e regulatdrias, para o cumprimento de ordens judiciais
e requisicdes das autoridades competentes, e para a defesa ou exercicio de direitos do
PROJETO ARRASTAO ou de terceiros. Nessas condicdes, a legalidade e legitimidade da
ordem ou obrigacao, a competéncia do requisitante, a extensdo do dever e as respectivas
consequéncias sempre serdo avaliadas antes de se conceder acesso das autoridades ou
6rgaos publicos aos dados pessoais em questéo.

8. Seguranc¢a de informacgéo

O PROJETO ARRASTAO sempre adotara medidas técnicas e organizacionais de seguranca
de informacao compativeis com o estado da técnica e com o nivel de risco avaliado para
garantir a confidencialidade, a integridade, a disponibilidade e a resiliéncia de seus
sistemas informaticos, bancos de dados, arquivos fisicos e outros repositérios de
informagdes, de modo a evitar acessos ndo autorizados e situagdes acidentais ou ilicitas
de destruigcdo, perda, alteragcdo, comunicagao ou difusdo de dados pessoais. Os riscos e
as medidas e protocolos adotados serdo registrados em normas internas, devendo ser
revisados e atualizados com frequéncia razoavel e na ocorréncia de eventos relevantes.

O PROJETO ARRASTAO também mantera um plano de resposta a incidentes de seguranca
que garanta a rapida avaliagao, interrupgao, remediagao e, quando necessario, mitigagao
e reparacao dos danos eventualmente causados pelos incidentes.

Serdao mantidos registros de incidentes de seguranca, identificando as categorias e
titulares de dados pessoais eventualmente afetados, para possibilitar a comunicacao
imediata desses incidentes as autoridades competentes e aos respectivos titulares na
forma da lei, comprometendo-se o PROJETO ARRASTAO a auxilia-los de boa-fé na
mitigacdo ou reparacdo dos danos efetivamente sofridos.



9. Direitos dos titulares de dados pessoais

O PROJETO ARRASTAO compromete-se a adotar medidas efetivas para a garantia de todos
os direitos dos titulares de dados pessoais controlados pelo PROJETO ARRASTAO,
conforme especificados pela LGPD - Lei Geral de Protegdo de Dados Pessoais (Lei n°
13.709, de 14 de agosto de 2018) e demais leis e regulamentos brasileiros aplicaveis a
privacidade e protecido de dados pessoais. Em especial, sdo direitos legais dos titulares de
dados pessoais:

e confirmagédo da existéncia de tratamento de seus dados pessoais pelo PROJETO
ARRASTAO e acesso aos dados;

e correcaode dados pessoaisincompletos, inexatos ou desatualizados sob controle
do PROJETO ARRASTAO;

e anonimizacao, bloqueio ou eliminacdo de dados pessoais desnecessarios,
excessivos ou tratados pelo PROJETO ARRASTAO em desconformidade com o
disposto nesta Lei, bem como oposicdo ao tratamento de dados pessoais pelo
PROJETO ARRASTAO nas mesmas circunstancias;

e portabilidade dos dados a outra instituicdo educacional, observando os
regulamentos oficiais sobre o0 assunto e mediante requisicdo expressa;

e informacdo das entidades publicas e privadas com as quais o PROJETO ARRASTAO
venha a realizar uso compartilhado de dados pessoais; e

e informacao sobre a possibilidade de nao fornecer consentimento para o
tratamento de determinados dados pessoais pelo PROJETO ARRASTAO e sobre as
consequéncias da negativa de consentimento, bem como os direitos a retirada
desse consentimento a qualquer tempo e a eliminagcdo dos dados pessoais
tratados com base nele, podendo esses dados serem mantidos pelo PROJETO
ARRASTAO para o uso exclusivo em outras finalidades licitas que ndo dependam
do consentimento ou mediante anonimizagéo.

O PROJETO ARRASTAO adotard normas, controles e processos que garantam a
apresentacdo das devidas informagdes aos respectivos titulares de dados pessoais,
preferencialmente no momento da coleta desses dados ou na primeira oportunidade apds
sua obtencgéo.

O PROJETO ARRASTAO adotara normas, controles e processos que garantam a resposta
aos direitos dos titulares sem demora, dentro dos prazos previstos em lei ou nos
regulamentos aplicaveis para essa resposta, de forma gratuita e mediante confirmagao
prévia e adequada da identidade do titular requisitante.

Serdo mantidos canais de contato direto com o Encarregado pelo Tratamento de Dados
Pessoais para que os titulares possam exercer seus direitos, fazer reclamacdes e
solicitagdes, bem como enviar sugestdes com relacdo as praticas do PROJETO ARRASTAO.



10.

Encarregado pelo tratamento de dados pessoais e comité de privacidade

O PROJETO ARRASTAO mantera como seu Encarregado pelo Tratamento de Dados
Pessoais um empregado, voluntario ou consultor externo indicado pelo Diretor Presidente,
que devera ter conhecimento tedrico e pratico sobre protecdo de dados pessoais e
seguranca de informacao, cujas atribuicdes serao:

Atuar com independéncia, imparcialidade, decoro e boa-fé;

Assessorar o PROJETO ARRASTAO com relagdo a comunicagdes, requisicdes e
intimagbes da ANPD - Autoridade Nacional de Protecdo de Dados e outras
autoridades com relagdo a privacidade e protecdo de dados pessoais, a
solicitacdes e reclamacodes de titulares e incidentes de seguranga, bem como em
outras decisdes que possam ter impacto a privacidade ou a protegdo de dados
pessoais de quaisquer pessoas;

Receber e dar encaminhamento interno a comunicacoes, requisicoes e intimagodes
da ANPD e outras autoridades com relagdo a privacidade e protegcdo de dados
pessoais, bem como apresentar resposta a autoridade apds aprovacao pelo
Diretor Presidente;

Receber e dar encaminhamento interno a solicitacoes e reclamacoes de titulares
de dados pessoais, bem como apresentar resposta aos titulares apds aprovacao
do Diretor Presidente;

Esclarecer duvidas de titulares de dados pessoais quanto as praticas do PROJETO
ARRASTAO com relacéo a seus dados pessoais;

Orientar os empregados, voluntarios, contratados e terceirizados do PROJETO
ARRASTAO com relagdo as politicas e praticas em vigor do PROJETO ARRASTAO
relativas a privacidade e protecédo de dados pessoais;

Participar de times de resposta a incidentes de seguranga e comunica-los a ANPD
e aos titulares afetados em nome do PROJETO ARRASTAO quando necessario,
apos aprovacao pelo Diretor Presidente;

Acompanhar a evolugao das leis, regulamentos e boas praticas de privacidade,
protecao de dados pessoais e seguranca de informacéao;

Recomendar e dirigir a realizagéo de avaliacdes de interesse legitimo, avaliacdes e
relatérios de impacto a privacidade, bem como outras avaliagbes de riscos
relacionados a protecdo de dados pessoais, discutir seus resultados com os
lideres dos projetos afetados e, se necessario, levar suas conclusoes as instancias
de decisdo competentes;

Participar do estabelecimento e revisdo de normas, processos, diretrizes e minutas
contratuais visando ao cumprimento dos principios e obrigagdes legais vigentes de
privacidade e protecdo da dados pessoais, incluindo aquelas referentes a
minimizacdo de dados pessoais, eliminagédo de dados pessoais, “privacy by design
and by default” etc.; e

Constituir e participar em grupos de trabalho relacionados a melhorias na gestao
de privacidade e mitigagao de riscos a privacidade e protegcado de dados pessoais.



Todos os temas relativos a privacidade e protegdo de dados pessoais serao levados pelo
Encarregado a discussao e aprovagao da instancia de decisdo apropriada, incluindo a
necessidade de avaliagdo, implantagcdo ou revisdo de novas normas, processos e
politicas, respostas a comunicagbdes e notificacdes, enderecamento de incidentes e
respostas a solicitagdes de exercicios de direitos.

E garantida a independéncia do Encarregado pelo Tratamento de Dados Pessoais na
realizagao de suas fungdes e 0 acesso direto as demais instancias decisorias do PROJETO
ARRASTAO para que possam ser tomadas as decisdes necessarias com relagdo a
questdes que impactem a privacidade e a protecdo de dados pessoais sob controle do
PROJETO ARRASTAO.

E garantido ao Encarregado pelo Tratamento de Dados Pessoais o acesso a todas as
informacées sobre novas atividades e processos do PROJETO ARRASTAO que tenham
potencial de risco relevante a privacidade e protecdo de dados pessoais e demais
informacgodes relevantes as suas atribuicbes, independentemente de sua classificagao de
confidencialidade, desde que observadas as politicas e normas corporativas aplicaveis
para garantir seu sigilo e segurancga.

Para auxiliar os trabalhos do Encarregado e alimenta-lo com informagdes sobre os
diversos processos e atividades internas, o PROJETO ARRASTAO poderd constituir um
Comité de Privacidade permanente, composto por qualquer quantidade de empregados e
voluntarios, os quais deverao manter estrito sigilo sobre assuntos que digam respeito as
discussdes havidas no &mbito de suas atribuicoes.

11. Comunicacgao

O PROJETO ARRASTAO mantera controles e processos que garantam a pronta resposta
aos direitos dos titulares e requisicoes das autoridades competentes com relagdo a
protecao de dados pessoais, disponibilizando os seguintes canais de contato direto com
o Encarregado pelo Tratamento de Dados Pessoais para que os titulares possam exercer
seus direitos, fazer reclamacgoes e solicitacoes, bem como enviar sugestoes:

ARRASTAO MOVIMENTO DE PROMOGAO HUMANA

A/C Encarregado pelo Tratamento de Dados Pessoais
Dr. Carlos Correia de Souza - OAB/SP 125.375
Telefone: 11 5843-3353/ 11 3254-7392

E-mail: [gpd@arrastao.org.br

12. Responsabilidades

Cada voluntério, empregado, prestador de servigo e contratado do PROJETO ARRASTAO é
responsavel pelos proprios atos com relagdo as atividades de tratamento de dados
pessoais, pelo cumprimento desta Politica e demais normas aplicaveis, bem como por
possibilitar a boa realizacdo dos trabalhos do Encarregado pelo Tratamento de Dados
Pessoais e do Comité de Privacidade.



O Encarregado pelo Tratamento de Dados Pessoais somente respondera pela sua atuagao
com dolo, ma-fé ou negligéncia em suas atribuicbes, sendo resguardado contra
responsabilidade pessoal pelos atos e decisdes do PROJETO ARRASTAO. Todos os
voluntarios, empregados, prestadores de servico e contratados do PROJETO ARRASTAO
tém o dever de auxiliar o Encarregado pelo Tratamento de Dados Pessoais em suas
funcbes e a zelar pela governanga e boas praticas de privacidade e protegcédo de dados
pessoais do PROJETO ARRASTAO.
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